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1. Introduction et contexte

Le parc informatique de StadiumCompany comprend un ensemble hétérogène de matériels et de
logiciels répartis à travers les différents bâtiments du stade : postes de travail des employés,
serveurs, équipements réseau, imprimantes, tablettes et smartphones. La gestion efficace de ce parc
nécessite un outil centralisé capable d'inventorier automatiquement les équipements et de fournir un
service d'assistance aux utilisateurs (helpdesk).

Cette mission met en place deux solutions complémentaires et open source : OCS Inventory pour
l'inventaire automatisé du parc, et GLPI (Gestionnaire Libre de Parc Informatique) pour la gestion du
parc et le helpdesk. Ces deux outils s'intègrent avec l'Active Directory de stadiumcompany.local pour
offrir une solution complète.

Objectif : Déployer OCS Inventory pour l'inventaire automatisé des postes (Windows, Linux,
Android), installer GLPI pour la gestion du parc et le helpdesk, lier GLPI à l'Active Directory
pour l'authentification centralisée, configurer les notifications par mail et les collecteurs de
tickets, et installer FusionInventory comme alternative d'inventaire.

Composant Rôle Adresse IP

Serveur OCS Inventory Inventaire automatisé du parc 172.20.1.8

Serveur GLPI Gestion de parc + Helpdesk 172.20.1.8

Serveur AD / DNS Contrôleur de domaine 172.20.1.14

pfSense (heimdall) Pare-feu / Routeur 172.20.1.250

Domaine stadiumcompany.local -
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2. Partie A : Installation et configuration d'OCS
Inventory

OCS Inventory (Open Computers and Software Inventory) est une solution client/serveur d'inventaire
automatisé. Le serveur collecte et archive les informations remontées par les agents installés sur
chaque poste client. Il repose sur une architecture LAMP (Linux, Apache, MariaDB, PHP) et utilise
des modules Perl pour le traitement des données.

2.1 Mise en place du serveur LAMP

La première étape consiste à préparer le serveur Debian/Ubuntu qui hébergera OCS Inventory. La
machine est renommée en ocs, mise à jour, puis les composants du stack LAMP sont installés.

# apt update && apt upgrade -y

# hostnamectl set-hostname ocs

# apt install apache2 mariadb-server php libapache2-mod-php -y

Figure 1 - Installation des paquets LAMP sur le serveur OCS

Figure 2 - Vérification du fonctionnement d'Apache2
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Figure 3 - Vérification des modules PHP et Apache activés

2.2 Sécurisation de MariaDB

Le script mysql_secure_installation est exécuté pour sécuriser l'accès à MariaDB : suppression
des utilisateurs anonymes, interdiction des connexions root distantes, suppression de la base de test
et rechargement des privilèges.

Figure 4 - Exécution du script de sécurisation MariaDB
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2.3 Création de la base de données OCS

Une base de données dbocs et un utilisateur userocs sont créés dans MariaDB pour stocker les
inventaires collectés par OCS Inventory.

MariaDB> CREATE DATABASE dbocs;

MariaDB> GRANT ALL PRIVILEGES ON dbocs.* TO userocs@'localhost' IDENTIFIED BY

'userocs';

MariaDB> FLUSH PRIVILEGES;

Figure 5 - Vérification de la base de données et des utilisateurs MariaDB

Figure 6 - Vérification des droits de l'utilisateur userocs
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2.4 Installation des dépendances Perl et PHP

OCS Inventory nécessite de nombreuses dépendances Perl (modules CPAN) et PHP. Les librairies
Perl permettent le traitement des données XML et SOAP, tandis que les extensions PHP sont
nécessaires pour l'interface Web d'administration.

# apt install libapache2-mod-perl2 libxml-simple-perl libapache-dbi-perl

libarchive-zip-perl libdbd-mysql-perl libnet-ip-perl libsoap-lite-perl make

php-{mysql,gd,curl,mbstring,soap,xml} -y

# cpan SOAP::Lite Mojolicious::Lite Switch Plack::Handler Apache2::SOAP

Figure 7 - Installation des modules Perl via CPAN
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2.5 Installation d'OCS Inventory NG

Le serveur OCS Inventory est téléchargé depuis le site officiel, décompressé, puis installé via le
script setup.sh qui guide l'administrateur à travers les étapes de configuration.

# wget https://github.com/OCSInventory-NG/OCSInventory-ocsreports/releases/download

/2.11.1/OCSNG_UNIX_SERVER-2.11.1.tar.gz

# tar xzf OCSNG_UNIX_SERVER-2.11.1.tar.gz && cd OCSNG_UNIX_SERVER-2.11.1 &&

./setup.sh

Figure 8 - Exécution du script d'installation setup.sh

Figure 9 - Résultat de l'installation d'OCS Inventory
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2.6 Configuration des fichiers OCS

Après l'installation, les fichiers de configuration doivent être mis à jour avec le nom de la base de
données (dbocs) et l'utilisateur (userocs) : z-ocsinventory-server.conf, zz-ocsinventory-restapi.conf et
dbconfig.inc.php.

Figure 10 - Mise à jour du fichier de configuration du serveur OCS

Figure 11 - Configuration de z-ocsinventory-server.conf
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Figure 12 - Configuration de zz-ocsinventory-restapi.conf

Figure 13 - Configuration de dbconfig.inc.php

Les fichiers de configuration sont ensuite activés avec la commande a2enconf, et le service Apache2
est redémarré pour prendre en compte les modifications.
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2.7 Finalisation via l'interface Web

L'installation se termine via l'interface Web accessible à l'adresse http://172.20.1.8/ocsreports/. Les
identifiants de la base de données sont renseignés, puis la connexion par défaut (admin/admin)
permet d'accéder au tableau de bord.

Figure 14 - Configuration finale d'OCS via l'interface Web

Figure 15 - Tableau de bord d'OCS Inventory après connexion
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2.8 Déploiement des agents d'inventaire

Pour que les machines remontent leur inventaire au serveur OCS, un agent doit être installé sur
chaque poste. OCS propose des agents pour Windows, Linux et Android.

Agent Linux

# apt install ocsinventory-agent

# ocsinventory-agent

Figure 16 - Installation et exécution de l'agent OCS sur Linux
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Agent Windows

L'agent Windows est téléchargé depuis GitHub et installé via un assistant graphique. L'adresse du
serveur OCS (http://172.20.1.8/ocsinventory) est renseignée lors de l'installation.

Figure 17 - Installation de l'agent OCS sous Windows

Figure 18 - Configuration de l'adresse du serveur OCS
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Vérification des machines remontées

Figure 19 - Tableau de bord OCS : machines inventoriées (Windows, Linux, Android)
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3. Partie B : Installation et configuration de GLPI

GLPI (Gestionnaire Libre de Parc Informatique) est une solution open source de gestion de parc
informatique et de service desk. Il permet la gestion de l'inventaire, des licences, des consommables,
du helpdesk (tickets), et offre une base de connaissances. GLPI s'intègre avec OCS Inventory et
FusionInventory pour l'inventaire automatisé.

3.1 Mise en place du serveur LAMP

Le serveur GLPI repose également sur un stack LAMP. La machine est renommée en glpi et
configurée sur le réseau LAN_Server (172.20.1.0/24) avec pfSense comme passerelle.

# apt update && apt upgrade -y

# apt install apache2 mariadb-server php php-fpm -y

Figure 20 - Installation et vérification d'Apache2

Figure 21 - Page par défaut d'Apache2 et test PHP
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3.2 Installation des extensions PHP

GLPI nécessite de nombreuses extensions PHP : curl, gd, json, mbstring, mysqli, simplexml, xml, intl,
ldap, openssl, etc. Le fichier php.ini est configuré avec les paramètres recommandés
(memory_limit=256M, upload_max_filesize=32M, timezone=Europe/Paris).

# apt install php-{bcmath,ldap,apcu,xmlrpc,mysql,mbstring,curl,gd,xml,intl,bz2,zip}

-y

Figure 22 - Vérification des extensions PHP installées via phpinfo()
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3.3 Création de la base de données GLPI

Une base de données dbglpi et un utilisateur userglpi sont créés dans MariaDB pour GLPI.

MariaDB> CREATE DATABASE dbglpi;

MariaDB> GRANT ALL PRIVILEGES ON dbglpi.* TO userglpi@'localhost' IDENTIFIED BY

'userglpi';

MariaDB> FLUSH PRIVILEGES;

Figure 23 - Vérification de la base de données et des utilisateurs
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3.4 Téléchargement et installation de GLPI

GLPI est téléchargé depuis le site officiel (version 11.0.2), décompressé dans /var/www/ et les droits
sont attribués au compte www-data.

# wget

https://github.com/glpi-project/glpi/releases/download/11.0.2/glpi-11.0.2.tgz

# tar xzf glpi-11.0.2.tgz -C /var/www/

# chown -R www-data:www-data /var/www/glpi

Figure 24 - Téléchargement de GLPI avec wget

Figure 25 - Décompression et attribution des droits



StadiumCompany - Mission 7 | Page 19

3.5 Configuration du VirtualHost et accès par nom de domaine

Un VirtualHost Apache est créé pour GLPI avec le ServerName glpi.stadiumcompany.local. Un
enregistrement DNS de type A est ajouté sur le serveur DNS pour résoudre ce nom vers l'adresse IP
172.20.1.8.

Figure 26 - Création du VirtualHost glpi.conf

L'assistant d'installation Web de GLPI guide ensuite à travers les étapes : sélection de la langue,
acceptation de la licence GPL, vérification des prérequis, connexion à la base de données et
initialisation.

Figure 27 - Sélection de la langue et acceptation de la licence
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Figure 28 - Vérification des prérequis par l'installateur

Figure 29 - Connexion à la base de données MariaDB
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Figure 30 - Sélection de la base de données dbglpi

Figure 31 - Installation terminée avec succès - identifiants par défaut
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3.6 Sécurisation HTTPS avec certificat SSL

Un certificat SSL auto-signé est généré avec OpenSSL pour sécuriser l'accès à GLPI. Un second
VirtualHost (glpissl.conf) est configuré pour le port 443 avec les directives SSLEngine,
SSLCertificateFile et SSLCertificateKeyFile.

# openssl req -x509 -nodes -newkey rsa:2048 -keyout

/etc/ssl/private/stadiumcompany.key -out /etc/ssl/certs/stadiumcompany.crt -days

365 -subj '/CN=glpi.stadiumcompany.local' -addext

'subjectAltName=DNS:glpi.stadiumcompany.local,IP:172.20.1.8'

# a2enmod ssl && a2ensite glpissl.conf && systemctl reload apache2

Figure 32 - Accès sécurisé HTTPS à GLPI via glpi.stadiumcompany.local
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4. Liaison de GLPI avec Active Directory

4.1 Création des UO et utilisateurs dans AD

Sur le contrôleur de domaine stadiumcompany.local, des unités d'organisation (UO) sont créées pour
structurer les utilisateurs. Des comptes de test sont ajoutés dans ces UO.

Figure 33 - Création des UO et des utilisateurs dans Active Directory
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4.2 Configuration de la liaison LDAP dans GLPI

Dans GLPI, la liaison avec l'annuaire LDAP est configurée depuis le menu Configuration >
Authentification > Annuaire LDAP. Le formulaire inclut l'adresse du contrôleur de domaine
(172.20.1.14), le BaseDN (DC=stadiumcompany,DC=local), et le filtre de connexion pour récupérer
uniquement les utilisateurs actifs.

Figure 34 - Configuration de la liaison LDAP avec Active Directory

Figure 35 - Test de connexion LDAP réussi
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4.3 Importation des utilisateurs

Les utilisateurs Active Directory sont importés dans GLPI via le menu Administration > Utilisateurs >
Liaison annuaire LDAP > Importation de nouveaux utilisateurs. Les comptes sélectionnés sont
importés et apparaissent ensuite dans la liste des utilisateurs GLPI.

Figure 36 - Recherche et sélection des utilisateurs LDAP à importer

Figure 37 - Importation réussie des utilisateurs dans GLPI
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Figure 38 - Liste des utilisateurs importés depuis Active Directory

Figure 39 - Connexion à GLPI avec un compte Active Directory
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5. Gestion des tickets et notifications

5.1 Notifications par mail

GLPI est configuré pour envoyer des notifications par mail lors de la création ou de la modification
d'un ticket. Le serveur de messagerie (SMTP) de StadiumCompany est renseigné dans les
paramètres de notification. Chaque création de ticket génère un mail d'alerte envoyé à
l'administrateur du helpdesk.

Figure 40 - Configuration du serveur SMTP pour les notifications

Figure 41 - Test d'envoi de notification par mail
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Figure 42 - Création d'un ticket par un utilisateur

Figure 43 - Réception de l'alerte mail dans la boîte du support
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5.2 Notifications par collecteurs

Les collecteurs permettent de créer des tickets automatiquement à partir de mails reçus. GLPI
récupère les mails via IMAP et génère un ticket pour chaque message entrant. L'utilisateur
expéditeur doit exister dans la base GLPI avec son adresse mail renseignée.

Figure 44 - Configuration du collecteur de mails (IMAP)

Figure 45 - Collecte automatique des mails et génération des tickets
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6. FusionInventory

FusionInventory est un plugin pour GLPI qui offre une alternative à OCS Inventory pour l'inventaire
automatisé. Il permet également le télédéploiement de logiciels et la découverte réseau (Network
Discovery).

6.1 Installation du plugin

Le plugin FusionInventory est téléchargé depuis GitHub, décompressé et copié dans le répertoire
/var/www/glpi/plugins/. Il est ensuite activé depuis l'interface GLPI via Configuration > Plugins.

# wget https://github.com/fusioninventory/fusioninventory-for-glpi/releases/...

# tar xzf fusioninventory-for-glpi.tar.bz2 -C /var/www/glpi/plugins/

Figure 46 - Activation du plugin FusionInventory dans GLPI

Figure 47 - Plugin FusionInventory activé (icône verte)



StadiumCompany - Mission 7 | Page 31

Le planificateur de tâches cron est configuré pour exécuter les tâches automatiques de GLPI et
FusionInventory.

# crontab -e

* * * * * cd /var/www/glpi/front/ && /usr/bin/php cron.php &>/dev/null

6.2 Déploiement des agents

Agent FusionInventory pour Windows

Figure 48 - Installation de l'agent FusionInventory sous Windows
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Agent FusionInventory pour Linux

# apt install fusioninventory-agent

# fusioninventory-agent
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7. Compétences E5 validées

Compétence E5 Mise en oeuvre dans cette mission

Gérer le patrimoine
informatique

Inventaire automatisé du parc avec OCS Inventory
et FusionInventory, gestion centralisée dans GLPI.

Mettre à disposition un
service informatique

Déploiement du helpdesk GLPI, configuration
des notifications et des collecteurs de tickets.

Traiter les demandes
d'assistance

Gestion des tickets dans GLPI : création,
affectation, suivi et résolution.

Mettre en place et vérifier
les habilitations

Liaison LDAP avec Active Directory, importation
des utilisateurs, gestion des profils et droits.
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8. Conclusion

La mission 7 a permis de mettre en place une solution complète de gestion du parc informatique et
de helpdesk pour StadiumCompany. L'ensemble repose sur deux outils open source
complémentaires : OCS Inventory pour l'inventaire automatisé et GLPI pour la gestion centralisée du
parc et le service desk.

OCS Inventory collecte automatiquement les informations des postes clients (matériel, logiciels,
réseau) grâce aux agents déployés sur Windows, Linux et Android. Les données remontées
permettent d'avoir une vision en temps réel du parc informatique.

GLPI, lié à l'Active Directory via LDAP, offre une gestion centralisée des utilisateurs, des
équipements et des tickets d'assistance. Les notifications par mail et les collecteurs garantissent une
réactivité optimale du service support. FusionInventory, en tant que plugin GLPI, apporte une couche
supplémentaire d'inventaire et de télédéploiement directement intégrée à GLPI.

Cette solution répond aux exigences ITIL de gestion des services informatiques et offre à
StadiumCompany les outils nécessaires pour une administration efficace et professionnelle de son
infrastructure.
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